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BTITU'ft' COMPRENSIYO STATALE'VL4 DE INDREIS"

ouesb documedo slabi sce le mÈ eèrogchèdaadonE.tinchésanÒrspotìai

o.L vÒ n 196 dar 30/06/2003 Cod ce n maroia d p6rèz ons dsi dari peGona .e dat Dscrero n.305 de 7/1212006.

rmos*ne p ù br€v€ rempo pÒss bile

], DEFINIZION É RESPONSABILIIA

S slEÀrA: il sosqelto cuiè conlertoil compiro disovritenderc a[
operatvo d un eaboÉroG base dar e dl cons6.1?ia

merc dèr soggob dhe deve
sernrenderc ane rso6e dl rcle a d Lamminslratorè dève esserc un soggaro tomro d
esperenza capactàearfdab tà ner a g*r one dele rei oÉtiaifii derh stcuezalammn
responsabil(à ind Éte ne a el16É d iicaico
CUSToDE DELLE PASSWoRD il sosseto cui è conre to la sestone dè è password des

DAI| ANONTMT i dali chs n orsine, o a saguiro d

quaruique nlormzotu lisca, p6rsna siuidica,

DArr SENS BrLrr i dar pecondiido ca,r.convnzonircrisjosè,itGotcheod aro
d o qan izaioni a cararere Erioìos, fircoico

DAI GUDZAB: dal pa.sona dÒieiarvearcprcw 1 , rerÈrc da a) a Ò) e da i
a u) de D F.F.14 novàmbra 2002, n 313, n mar*a d ca§alar o siud uia e dtanaqratu de e sanz on ahm nislrat vè

o diindagdo a sensideg adco 60e51dèt

rNcaFrca-Io i so996no 
^ofrnab 

da liroaG o datrasponsabte de raMmaib, che irana
6nspecif@li,édmedoallascfez

TNTEFESSATO: rsoqo8no a quare si èrisÉno idar peGonari
BESFONSABLE DEL IFA'ITAMENIO iI soggefu PrcPClO

@tatva€ iÒn esonera da esponsa
e di que§e. n Ésponsabire deve 6ssère un sogg.no che

tornisce pèr èsperieE capac rà e o Èpèfio deÌè visenti d §posiz Òni tn maler a d
proflo rclarivo ala sicureza rcsponsab re de hnamenb deida

RESPONSAEILE DELLA SICUFE2Z.1

esonàÉ da eponsabilra ribErè it quate ha
comunque lobbriqo d ihpannsri p'{isa sruzion e d v oi*a sù
sosseho romiro d àspérienz, Épé

a .Enre ttsTlllfio scolAsTtco) e a ilÒ adrà è esercilda dat ,appesenrade
èsae (orRGENiE SCOLASICO) lÉ .ompil chà a règgè stias*g
vls ana Eurrspft da pade deiRe§ponsabit de e pbpriè isruzion, i

iv compeso prctÌro rcralivo 3 ascurezza.tlroaEè soqgèhcheassuhs e

TBA-rIAMENTO: qualunque oparaoni efienuai anche sena rausro d srumsnr
rcgisùr on e, I orca n zazion a ta conseruaz on6, ta cons u taz ono, I etabo razion è.



2. 'I 'IOLARE, BESPONSABIL , INCABICAT

T llra,e de tanamenro d. dar : DÒr ssa Laura Mere
Rèspon sabire d er t€na menlo do dal
Rèsoonsabire derra sicùezza inirm

S.r. lDnaEstema)
cusbdè de 3 passwordr DSGA Giuseppe Pon nab
ncar cari de rabmenro dei dat I ome da a eoab 1

ncardaride 6ssbnzaedeamanurenzionedèq srumoiìiobnmnic:axros tarias.r..

3. ANALISI DEI RLSCH I E INDIVIDUAZIONE OELLE RISORSE OA PBO'IEGGERE

et p@pr o par mon o infomativo

lidivduaioned tune e rsorsèdè p

.DAr ANONMT ossaracased dar amiiore[sho p* aquaanon

. DAI PERSONAL SEMPLIC. CiOè

DA'I PERSONAL SENSIBTLT/GUozlARl coèlaclassedidatiadatorschio

4, FEGOLAMEN''O PER I]IDENÌ FCAZIONE DEIOAII(DECRETO 7/1212006 N,305)

Ouesro rsr rub ad otu 7/1 2/2006. tn paniohrè

brz ndviduarè ne prèsenre regota ndispensab aro svorg manb des obbrigh o
compir divorb n rcb idicat e s
operazon sopraind care sono inorr,

ìi da a essè e da rcso am6nr .

lre iro'mdioni saisib i è q ud]zi, e

ch€ ne gudìficano

isposÈoi r.qstaivechè e prcvédono
- SonÒ nudrizbiii dalj lrallati n vio azone de a dÉc pr

Le sesuenr Tsched.idà ircanoirp didat sèn§briosiudziad e re opèrazto^is! qu6liesogùtb .

SCHEDA N ] SELEZ IONE E FECLU IAMENIO, A IEMPO INDEIEBM NATO E OFIEFMINAIO, E GESIIONE OÉL

ruzione, d [96n1è docenre eduÉrvoedÀ.rÀ
vè psrsonale FFE deico aborabd edem e deisoggar che intrafièngÒ n o ald



no kna[ pe.: tadoz on6 d prowod menri dislato g urdi6 ad emnomiÉ, vèrfca
derrdon6H ar 3èdizo, assunzon
nomaliva n téma diassunzioni. prorezionè déna m.remiùà

asscu,alivo p.nso^idche
intodun èlo sinisri e mahne

a co ari ésanzio n o p è,n6s§i avorariv per pereona e e ùow denze co aoaìj a
padcoarrcondjzioiid §aulede'in nzats€re mob ra brirorate prcios3ioiate e

sindacari o ad organlzàz o^i di caarerc s ndacare per gti ademp menlj connossi
ar veBamenro de e quore di i§cr zion

pem*si per fesivlà osse o d specirca dchiesh
ioni 16 q ose I dari sune conv nu Òi rctis ose

4 dari sune conv nzioi fi osolche o daro q6^èrè pGsono vsn rc
svorq menro der seru z o d
5 dali di ca,anerc giud ziaro sono hnd ne ambiro derre prccèdure
requisli d ammssione e ps staivo conlab 6ii6ss a vtcende 9 udtziade che

6,Lenlormazonisunavilas6suae

srrùr discprnari dalla 6§qè e da r
previdanz ar., p6nsi0n sìiÒa ags omamenro è romaione der pereona e.

da pde de sosser pubbric dircpp
noraro o a bnpo paziaè o remp

compotuno racÒsrtuzonèd un rappodo di avorcsubodiato

.ABr 63 applicu one de a discp quidazone, modilÉ è Evoca dtbenelc economici
a06voazoni e aQiz on, ar emorument è abirirazon
.aRr 70: app caonedsnabsse&?/1993n.230edenealredisposizon d

coNVrNz oNrrcrisosè, riLosofiche, d atùo oen6rc

' slAro Dr SaLUIE paroosre atu
V'IA SESSUALE (soro in caso d rèrircaionè diaftbuz one disesso)
DAr DrCABÀ',r-rEBE G uD ztaR o (ad 4 .omma l, ren e),dèrcodica)

lcdlinssdedi@n'onod6sdichiaÉzon
sod trlive rese a fn dèrDPB 46/2000

sruzisaiilacompètenliper
qÒi orsan preposl .r onoscimen

sènsi & DPF 461/2001: Orcani p6po6ri aÌa vsiran4 n matera di oisne e s.lreuza su tuoshidi avorc (d.g. f,.
326xse!)i Ert assisrenziari prcvde
nonché per a denunca ai sens det d.p R. n r124xe65

L 63/1S9Si OQao zazon
s ndaca pd qri ad6m pime nr con ne zton. a p6r ta sesrione de pèm6ss s ndaca :
Pubbriche Ammnisl6zion presso e quarivéigÒio comandd dipendenti o a§sesnai nè ambiro dèta mob ia
odin.io DoÉ*io per ir drasco den donéÈ a ReiqÈÉ cab ca a
1Ml2003, i rssiorsan d conrrc o (code deiconr éMEF)a fiiède co rcnod eqih m è e annez one de a spesa



d 66nomco de peEonate ex Legge n. 20/94 e DpB 20 robbÉo 1993, n331
asenza dere Enral€ a lnideqr obbtqhifisca det peEonaè ex Leggè 30/lz1s9r n 413: MEF è NpDAp par ta

x L6gqa 3 asclo 1995, n.33sipresideiza d.
pubbtiche e ér ve (art so,

. BACCOLIA praso gri nreressari e prcso terzi
a e coi moda 1à niomalizal€

Ate opeEzon ordinatu 6oisraione, oeanzzazione

SCHEDA N 2 GES-I ONE DELCONIENZ OSO E PROCED MENTIDISCIPLINAF

na dia§a in sudtzio det Miisrero

.onnesse ana qesr one dag affaa pèialie civ

aFT.1r2: iisEuGz one e gesr on6 da pde de sosqen pubbric diÉppod d ravorc d quatunqu6 rìpo d pe.d.nre o

compÒùnÒ ra codbzone d un rap

oR G|NE @ziaro od orn ca
coNV NZ|ON re siose toe'cha,darosenerc
coNV NZ|ON po ljche e sindacati

- SIATO D SALUTE: patoroq e afiuatiè presrcse, rerape nco& dali

. DAr O CAFATTEFE G rJD 2 AF O lad 4, comma 1, ret el, detCodics)

comunicazone con ar sogg6nipu Lavorc e do 6 po rche socarip.r rÒ sosim6nlÒ dè
nanuia co ao d concjtiaione ex DLgs.30mazo 2ool n. 165! oQant aòilE

pèr r0 svors menb dène p6cedur6 aòirra ai sene da ccNL di senorc awoÉruré deÌo sraro Dor a d tesa era,iar. e
conEu snza preso slioQanid gius srÉtvo-conrab eeorcanid po ziasiudzara
per 6saicziÒ del'azione d giusrizlai Liber prclessontsr, a consu enza, comprcs quenid
cortrcpanè pèr le finariià dicor spondénza s a i fase qiud zia e chè srEsiudiz a e.

' RACCOLTA ùesso qri nrercsar . orèsso brz

Ggslaionè orcanzzaiÒns

SCHEDA N 3I ORGAN SMI COLLEGIALI E COMMISS ONI STITUZ ONAL

I talamento dèidai sei§b iene sùE onati or€v di da e

n dào sens bire rGnato a que o den,appa'1ènenza ale ors.ntzd oit s n
ch6 ri.rr edano ra panec paziona di E

AR-I 65: pubbricìadè'ahvìràd orcani
aRT95:darisgn§biriesiudizarreaìivislernalàdisùuzionèediro,mazonéinambiroscoadrcoproièssÒnae,



DAI D CAFATTEFE G \JDE An O (ad 4, comma r, tefr e) de Cod co)

FÀCCOL-IA: p,esso 9 interesaliè prdsso rezi

Ate ope@ioni odn4e registazone! oeanizazone,

SCHEDAN.4: ATAVÌÀ PROPEDEUTCHEALL'AWO DELLXNNO SCOLAS'IICO

dat sono lomiridaqrarunni. da e Jamis ie aitnidena requenza d. or§ disrudo ne e stiruzon sco asriche diogn
odieégÉdo.viÉnpresiconvihed!€ndatescuoespecÉti.NèèspebmenlodetealìviEprÒpedeurche.[tuiÒ
der anno sor6r co da pad. danè isìì Énar dar sens bii re ativ :

.allosbdisaurèpdas§cuE€ercsazonedelesregnoaqliaunndsabireperacomposzionedelecas§i

. ane viÉndà gudziari6, p3r éscu sseni sonopo$i a res me d d èt6n2ionè i darì
o n cu rallorita gudtzara abbia pred sposlo ui prcgramma d proteone nei
roilides aunnicheabbiaiocommèssoreai

ad 63,73,35 95dè DLss 30siusno2003,i 196

.OF|G NE Ézia e ed dniÉ

. coNVrNz oNr6rioosè edarl6sènere
sra'Io Dr saLUrE palo ooi6 atua
DAT| DrCABAi|EBE GruDrzrÀRro (an4 commal ar.6),dè codce)

3r mazo 1993, n ndspènsabi alrèrcqaone de sedizo a qe§or pubb ci e o.validei
suppono a ,a(rvrà scoastica aisenside e reqg Égiona sd dùno alto siudio

rimEtamanb aidari indispensabiia erooajone de seruzo;c)anè ausle aq Enr Locar per iunzionahenro dei
Grupp di Lavoro HandiÉp di i§llt
de a Lèsqe 5labbÉio rss2,n.104

416 opaÈiÒni ord n, er regÉtaz oie! oQanizazon6,

SCHEOA N,5: AfiIV'IÀ EDUCAI VA, DIDATÌICq E FORMAIIVA. DI VALUIAZ ONE

culliculaledonÈcurcUla

o eserc ùanar dari sènsibiriroalv
are origin Ézza ed eb che pd tavo

k Ìbe& d cÈdo retEioso
a o sraro di saturè. per as cu raG I dè sosresno agti atu nnt disab i

d0 hsèqiamenro dom ciri*è ed ospedariam ne confionli dègti arunni afier da grav paìoroq a

,a èviEt6qutd3re ea viaqgid istruzionèi
. aidal giudziad perasslcuÉrè d noa osludo anche a soggèn sÒtupGl arcg me didelenzionai
' a 6.onv nzon po tichei pèrracos

ca € fina e. Dèr e alivilà d or ènramèniÒ . où



Léinai:dicu asriad $ É a5,95dè DLss 30siusrc2003,n 196

- oR G|NE raziarè èd ehca
CONV NzrON r. giosè,r osolche è d arrro q6n.r6

SrArO D SALUTE: parolos e anuarie p€qrcsse, rsrap e n coGo datis

DAr D CAFATTEFE G uD zAF O (ad4,6mma 1. t6r e) dsrcodioo

comunicazione a segueM $ggeh per e sesuentifna È
arunn, mhbmenre ai dar ndspensab

a ercqazone derse zio; a! Enri Locar per ra iom&ra de sàMz a sènsider D Los sl ma@ l99s n. r12,
ndisp.nsab arrerclazone derseNizior aigasrori pubbt.i e ptuat d6is

a iÉ, a sensi de e ressi egtona
iidspènsab arr'èmsazone dersaNizoi as ts d dia$icuEzone p

n 1124;afieAUSL e asliEdiLoÉriper i
funzionamenlo de Gtupp d Lavorc d dnrto per rHand cap e par ta prèdisposzone e a veifica de piano EduÉrivo
ndviduare,a sansr dana Laqga 5 tub èsèear soqseni pubb c o prvaìi per I rocin

arÙ. opèrdon ordinade: oisoNazoie! consu[azone,

Na ambrode e prccedurc d accrcd
*oa§lica pedferca esercira atvilà à @ncas§onèdetapartcaGcuotapdmara)

onro èsae (sùore sècond e)ion

soio no rè, hbr dai d qanri
scolaslici derre scùoré d€n rhnzia è p/har e rncaricali de la vgilanz, sur

Lefnal(àd cuialan 6TderoLq§ 30susno2003 n 196

.OF|G NE Ézza a ad dniÉ
coNVrNzONr rcriqose, firosofch6s danoqènerc

. sraro Dr sa LUIE pab os e atnrari è pr6§rèsss, rerapie in coGo, dar sura satutè rctaljvi an che ai rm tiad

.DAr Or CAHAfiEBE G UD ZrAR O (a 4 mmmar,Èn e),derCodic6)

BACCOLTA: prèss qri nrercssat e pres$ 1612

ELABORAZTONE: in foms catucèa
rcs sraone, oQanizazons!

6slEione ur zzo,bro@o Énc.llaions e didruzio ne

SCHEDAN 7: FAPPOFIISCUOLA FAI' GL E: GESIIONE DELCON'IENZIOSO

rlÈtamedo d daiisensbi e qiud sse aÌa nstaùdone dtconteiztos (recam,
rcoÈesposriprcwedmentidipo denuncea,aulorÉgiudizaraetc.)Éistiaunn

alE aLra d fesa n s udÉo dèr è isiluzioi sco astichè di osn ordine à gÈdo iv



Leanaèdicu asriard 67è71dè DLss 30siusno2003,i 196.

oB G|NE uialeed e,l ca
CONV NzrONr re siose, I osor chè a d arlrc senere

.SrAroD SALU IE: palolosb anu

. oarr D caFlA rlERE GruDrzraFro (afr 4, comma 1 en e) de codc6)
Ooarazioni asaouita, oad co arì Jorme di tabmènb

bbr.i e flvali aw@alure deno shro! pè, a d lesa e@are e consr ènz prcsso qti

04an d qiusrizaì vo{onrab a 6 oroani di porizia qrudizara oèr |esercizo
d. aioia diqiusrzlai ubsr prctussonid aiinl d parocinio o dl on di ontrcpatu pù e

opèrazionièsèouité: arlre lioo oo e o i' dcorenii dirÉ aménii
. FACCOL TA: prosso I

rcsisrrazioie, oqaizzrions

Per u br or dèùsri vede'e q aregari 1 a 3.

5 IND]V DI]AZONE DELLE MINACCE E DELLE VULNERABILIIÀ

srièvenr porenziahènte in grado d d
ind carè n6 pÉ.6d6n1è punlo 3.

Uso non aullrizalo de suppon d ndmorra

Matu6rrdns dsn d8n' fi.a ivo de ùe e

Espodazone/mpo azona 6Oa s disoh-are



ar a m nacce ind care nena labana prccedenle

ne rsiÉ daÌedinco hode, rre§re. nrnab mc.)
cio susenibilo ad a aoamènri.

suseilib ià a varaz oi
iémperatuÉ susÒèlrbilirà a umdirà, poverc §porciza: suscerib è a Édazon etelircmaondchei manurenziÒie

ComuniÉzon n6è d mmu n Éz one o giùizioni n on probne: manÉn2a di aurenlicazio n. i ùash sione pasword in
charo:mancaiza d prcvad r cezio nélinviÒì p rcsen4 d needa.up(cÒnmodem)oconnass

o.o" dole adeS-abdèna'd"

Sofrwar3 inrerracca uomo.ma@hn dsnrificzone/aurànrìcaionei manÉnza de rcoisùÒ
.- ^**., " 

g""-"& 
" 
p"*;.

n6 è uso d sonl,arcrpèmanèia disa§soni
ro od confgurazom! carcnadid

mdura nerradsmssone disupp.ni dwùbii

rcno di hadwarc/sofrwarc carcnza di hon b€sgtor caÈnza n

6 INDIVIOUAZIONE OELLE CONIBOM ISU BE

lcho E pmponsÒno arline dtannul

Esse sono ca$ifcab nènè sesuènt tro d cranere fism,
p roced ma è, co nrrc m su É d carare.e e èfton co/intomarco

CONIROM SUBE DI CABA-IIEFE F SICO
Le apparccchiabrc inromarche cril.h3 (seruer di rero, ompùrer urirzzati p6r ittaramenio dài dar peEonatiÒ

sens bi[/g ud ziar. appare.chiature d rerècomuniÉzone, dspciriv d mpia) o g archiv
peGomri o *reib /q ud ziai sorc s

rèsponsabiride traMmai§ ind cat ne at6§ab I sono anche responsab
ad accès$ conro.b è possibile a Ésponsab H deltdrulo



- s' (.madi b ndà appaEchaiurè diconlnuH §dem antùcendo) si pBedà nér
co6oderr.nno dÉponib fta ,na p arra p ehel.ndo, I aÒqu slo di a mad tsnifush )

CON IFOMISUFE DI CAFATTERE PBOCEDUFALE
- ingrcssonèiloca

esposla una rÉla dèllè pèEone auiorizaro ad accedere
coolrc ata da Gsponsab é d6r rEhmento o da un suo d6 aoaroi
- i visiralo, occas onari dèrra aee ad ai da un incadcabi
- pèr rigrèsso ai oÉriad access ulo.zzazioie da pade der Rà3ponsabite del

ne su apposilo ÉoidrÒ
a am e desi*rinrori:

awisnesorose conren(or deidar no spsnr oppure §e a op6raioni si svotqono
a a pÉsénza de ncadcaro de lranamEnro di rati dari
- règ dri dì c asse, conrenenli dal c
sùivania a afidari a insesnanb diùmor atrdmine de e rezon vengo
consèrudl inruogoslcùropèrssserc @nsegnaridaun ncarcabdertana

dÒ.enre è Éspon*b è dèna rkeruareza dèt ÉgisrÉ pèGonate n cu $

rs0tua è mai{enura con edovuleca
ir prdco o dseruaio è ac@ss b e 3 ÒnseNalo cassafodè presidenza

so' oòdolaro r..èq,è.r o.po\/oT
.ess4 .no svolg manb d6lle prcpr e

- è vieraro turoopare, rÒlos€fa.e. I sena tlutorizuone der Gsoonsab è dèr

ro senza t,auroriz, one der .èsoonsab è dè

sserc dob n m nur ,amfrsnr .

CONIROM SUBE DI CABAIIERE ELE'ITRONICO/NFOFMATICO

7, NORME PEFì ]L PEBSONALE, INCIDENT RESPONSE E PIANO OIFORMAZIONE

wono prcièggér€ e risoBe 06 assesnate per
lo svorsmento dè allivlà ravoratiE esro d@umènro e daj
reqoiamèoh d ur izzo d6 a rcre (a esalo 4).

, vederc ralt6gab s.
ta lomaziona dégti incadcar vieno .fiaruab a ingB$o n s6ruzio, in o€*iÒne d cambiamèdì d mansioni o di

mènrì I evanri ,spoho a ranamenlo detdali, e comunqua con fiequenz anouare
Le rina rà derla fomaziÒne sono

@ua,rano rÉbmenìo dài dar peBoiaril
p.opoÌr. buo ne p aliche d ur lizzo sicurc dela rals

z onamenio dai s sremi (hadwar6 6 sofiware) corctare a orcb emi di s curèu za

rpano prcvede nolré ]a pubb ca eca inor66so sede

8. AGG ORNAMENTO OEL PIANO



r presenre piaio è ssse o a Bisio ènlm 31 maEo, .i saftì de ,an 1garégab
BderD.L.von.196der3066/2003.1panÒdweesereassoratoogniquavobsiverificanossesuentcondizÒn:
- mÒdfÒh6 all'assetro oQanizalvo d6 a suola èd n padicotare d. sslsma intomafvo tsÒs ronj di h*dwarcj
softw,è, pmedu re, mnness on di dt, acc ) lati da q us!ficarc uoa rcvÉ on6 det piano

denassimenb o aracchi a par m da dov, coreqsere ad aggioriarc i riveni minimi
discu€zàpÉvaaiaris derrwenlo e derr sch o.

9. ELENCO ALLEGAII COSI ÌUENTI PARTE NTEGMNÌE DIOUESTO DOCUMENTO

. A ègal! 3: mÉu6 di Éraer. 6 don co/ìnto.matiÉ, potitich è di s cu r6zza, ncid ent BspÒ n§a è dpdd no
A esab 4: rcgo amonro p6r ur rzzo dsrra de

. LohsE d inÉrìcÒ par ir Esponsabire de a sicuBza inhmadca
- LeneÉd in*rco par rhmii srEbre d sstama

Lenera d incatuo p6r il cusbde de e password

' Lefiorc drinca[6 o$ ntumento deidati

presenre Docu menlo Prcg Emmarico sula sicurcza devo assaÉ d vu sab e nu§raro a tun s inÉricati.

Milara, 24]0312015

ir,ì'J
llttolarc del traltamento dèldali

( Dotr.$a Laùa Mdarri )



SlllUlO COMPRENS VO slA-lALE "Via deAndrek "
Via LulgiDeAndreis 10 20137Mllano
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DPS - ALLEGATO 1: ELENCO TRATTAMENII DEt DATI

Tabella 1 Elenco dei Eattamenli dei dati

,pe.", o F, rqÈs;srpr"isD



'labella 2 Descnnone dèrra srrulrura orqanizzarlva è deiraflamenti

cone'ùaBFonsbiiud.[rfufl@



TabBla 3 . Elenco delpersonale incar calo de latlamenlo e de te dÒtaziont niormallch6.



DPS ' ALLEGATO 2: IVIINACCE
ISTITATO COMPREN§TVO STATALÈ "VU DE ÀNDREIS"

M NACCEA CU SONO SO IIOPOSÌE IE B SOBSE HARDWARE

mallunzionamedidowliagusli]

' marlunz onamèntr dovùÙ a hlmkout r peiuli ed ln g6n.rè a sbarz e€6ss
. mariu nz onam. nt dovù1i a saborasq , luni nrercetEz oni lapparali di mhuniÉz one).

MINACCE A CUI SONO SOIIOPOSIE LE R]SORSECONNESSE N REIE
Lè priicipa minaccè arre so6e co adan emosiadaleshmodenErirurÒssono

a ulirzzod6 a LAM nrand (inlÒrnè è6bmewnèl6s):
a uri zo dilnle.ner (esteme)

- a lo saiGme nro d v rus e/o tolan per mèzzo di po§h s|enrcniG e7o ano opèr, on d down oad es€g ui16 rEm te ir

n d6tusrio si evidenzi o e sesuent Gcnich.:

simanifesla comè dìvilà d tusirca ,indùalpo mihede deimes.gsid pGra

PACKET S NTFFTNG: Aoq u sizione d G o su un sidema tm mito appos I p.og.ammi.
c.n§sre in unoperuione d di darl ad nromuon
iitormadci. Linrercelt@ione e. strum.nr che canuGno e niomazon ii ransito
p6r il pudo n cui eno instanafi. G sblad su di un ompurèr d un eggèno
inoisapevorè in quesro caso è po

PO Br S CA N N N G ì S* a p6gramm .opo di riràv*è s É.aturisljcho recniche d er

SPAMMTNG Saru@ione di li$ree nromarche a sequiro den ivto dr ù
zio. ad esempo t,invo d moti nèssass d posta èlè(6niÉ con .nègait può

prcvocare a sdur2zione de . ca3è ta è ta cof,seguenre imp6s bi la a ievere utreioi messassi
PASSWOflD CFACKTNGT Sono prcsEmmichè §sruono p$ demditiÉre t6 ossmd.
TRoJAN: Appanongono a a cabgo i n 16 apparentemenle innocui che vengono

h arivdi, d accedere ar s stema.
woRM appadensono a a caresod Bpticano aflÉveEo icompuler mnn.ssiala
rcle. n s6i6tu ftnsumano nobvori iso.s6 di rds (banda) e d cons6suan2a possono osssB ur zari per d ana6h
Dos (donia or sdruie)

LOG|C BOMB Appanongono aia careqoia de vnus a sono prosEmm ch6 co ensono una tunziÒne drena a
dainèggirs o impedne i iunziona adÈEnzad bmoo

MALWABE E MMC (MALTC|OUS MOBTLE CODE) Cosriruscono ra macrccarssors d odrciawnre com6 àff6ro il
dann ags am nro e 'a te@ion è d6t I livo o/o lètèmari@.
DOS (DENraL oFsERvrcE)anacm efrzio,diunseruerod unaÉlè

pod s*nninq è rseMro es.tusva
mÈ!,a/d asnodca denè prcskzoni d6 a rere dè slrlo: raI pogÉmm i

na auiodta Giudiz ar a.

MINACCE A CUI SONO SOIIOPOSTI DA'I TFA-fiAI

(visoie, modtiÉ, camalaiore, *poiazmà) ast archu co 6nènr te nro.mazioi
ris.tuare da pane di urenri nrem ./o ssremil



. mdrfÒha acdidenEri (eroi, dÈansnzidni) agli echM da pad€ di ùEnli tub,ia .

MINACCE A CLJ SONO §O'ITOPOSII SìJPPOFTI DI MEMOBIZZAZIONE
Ld pl dpali mina€6 ar suppodi di memo zzutoié mno:
- dhtdono 4o alardlonè a Éùe di evonti narrrÌ è deioEmonb nat bmpÒ (iNocchtmsnb dei suppd )!

- dlia$ drcGrùione dersupporb drm6mori@ion€ dla n6 duconÒ ta v la m6dta.



DPS - ALLEGAIO 3: MISURE, INCIDENT RESPONSE. FtpRtsltNo
ISTTT:A7:O COMPRENSIYO STATALE "''U DE ANDREIS'

'lab€lla 1 - Desciziono PeBonat Complter

MISURE DI CARA'I'TÉFE ELE IIRON CO/INFORMA-I CO
Le miE!È di caranèrc ebnrcnico/inlomarido adonate per sesnararc I
.r. rc16, pèrsedire ecopiedrs.Etaqqiode dar edes
s e abÒEbli da pros,amm voluhm
ullizodi§erue.@n.onlqùrùÒnididdondaEa(m Eqiaahva)i

dÉperiseNer(msurasadva)
allwione di un s stéma di backW

(mrsura s à anrva):

iish azroie di un lil€M I pàr pòres I atEvèr$ nremer {mÈuÉ qa d va)ì
. dofiniz one dene rcsoie per a q*l one de e passed di sesu to 3p{irLcab (mÈuE gia d va):

id tavorcconssr6m ÒpeErivi w ndows !x e

s cttun sèner su lule t6 posr-ion diravoro conrsuEro pà esèg! rè a pocedura
dasqlomamèibnaubmarcoconrraqùadzasornae.aerasÉnsioi6psodoadeisùpp.nidimemoria0amsura
sarà .omp eLmènlè ati va enro 04r0r 5)i

d sr n ,one de e rego o pr ta o 6srion e di strum Enii .tètoÒn co/intomalico, d sèquiro I poda!è:
' de, n zioi è de e reso e di componm .ischi da v rus, di soguiro ripoùrei

rt dtda[ci (msuEsià a$E)
RÈGOLE PEF LA GESILONE DELLE PASSWOFD

dari prsna accedono ar s srama in
p66onare (i sesù b nd Èro user d) e p$Mrd psmnab.

user d epasword sono sr.nmen

La passmd non d6vè odbnerc èremenri tacitmene rco èsabiri a[ oroanizajo ne o a a psMna deLsuo u§tiztorc]
deve aserc auicnomama d modl o a ssrema e danÒ desso corcegnara n una
busla ch usa ar cGrode do 6 psso cassatone n u. ptico s gi aro.
osa §e mes (rre nel cao di lEMm anlo dari sèns birù c aEcun incadÉro p rowsd6 a sosrib re a prcfi a pas§wo rd 6 a



Le pass@.d dr ammrn starorc d ru qi ato dal anmin srarorc di sist6ma esse sono
s.ionen*godiièces§Èlamm]n

rècnio/sÉremÉh add6nÒ a a manurenzone re crcdenzia

Le d splszioni di sesuito elenÉle s

banche dau contenenr dar parcona 6/osèisib
. re passwod ass6qnar0 inziameilè 6 quene d dèlaurr deissremi op
immed alamenle cambiale dopo

per a del niz onelsesdone de a password dorcno .ssèrè àsp.rab k $suenr rcso e

, ra p6swùd non d6v6 6sdè usua e aro Lisù É
3 a primo accasso a passod de a èsserc camb aia
4 ra pasMrd deve essErc cambial no ,accese aidati

REGOLE PEF LAGESIIONE D SIFUMENI ELI'I'IRON]CO/NFOFMAIICO
hiv (o hanno amesso ramre ra rctO Én dd psMndi$io adoiard e sq@nl

- aeosso aq ncarcai ed asliadde
se non rempoEnoam.nrè pèropeEion d copiai

d manuroizon6 Òhe sono efienuaiè
hnamenro o di un suo d. 6gabi

re copie d backup sono r.a izar6 su NAS hard disk d €16 è sono consetuaie in amadio BL|NDATo
ie etonic d ascar6 incùdodiro o

ave. aulomatiÒo dopo .to minui di non uiitizzo
mn uter ore pas.word sogrèb par ta

onrÒ 5to (uf,icoammnisrdvo) e

La maiurenzionà dèo eaboElori, che può prevederc ir I aboÉtorio ripaczoni. è

REGOLE DICOMPOBIAMENIO PEB M]N MIZZARE IRISCHIDAV FLJS

o è s6gu6nri rcso e:
i dre suppoÈno ra mu[ u1ànzì

uppod I movibjji (ioppy, cd, penne usb,.. ) conrenend j e con èstensiong ExE,
COM,OVR,OVL,SYS DOC.XLSi
.Ò ro ee GÉreioMre 6n m rvn!. asqioharo) qua siÀi sup potu
unoquasi§ide fire in esso coftenuri:

non ap E g[ ane$[ d
anriv rus; u saÉ ptudenza anche se zo oiosciuro potché mo li viru § pEndÒno sti



n k pÉs6n1e in u n messasq o d posla eEnrcnica da prcvani6nza smnoyi

sèguire sctupolosamdde ls str oni lo mire dar sislema anliv rus ner caso n cul h a sidema ad vnus abb a sÉ06 do
bmpsrvamsb irvrus In ai n casiesso è isEdodirsovere

Òlo dÒpo aver subiro svarari
che Pc owùo in rbdo (in qGdo c

roproPc o€arionrinsrarazromdarsi§bmaopèGrivo ohmilidr.nmènbdat

conseryare re cope orqina dilutri programm app ìcaìiv ùr izàr eracÒpa dibackup consenfia por t6gqèì
conserareracopao,qinaede siElemaopraìivÒèlacÒpadibackupc
mmeMre i dl vs dd e psirà che ( c) fornireda cosruttore

Ne ca§o di ssGmr daniaggari s.

Sistema Operarvo;

dar a padne dalnaoopa dlbackup recenter prcgÉmmissssuib ion devono èssara

.enetuarcunascansionoperr avar6 apresenadivrusnenecopedeldar;

NCIOENIRESPONSEEBPFSINO
ruh gl ncarcat deltabmento de dal devono awi*rc rèmp6livam6 è il respDnsabire dena s cu rèzza nlo.malca o

rcsponsabre d6 ùaMmamo dai d
disùèPanzè ie usod6qruserd m

1 4brcdann d refliane perconél

sisrema ogg6no de incidenb deìincidènb non devè

dùeltamenro sug had disk orìs nari a pa'1ùe date u[me opi. d

La suc@§srva rase di indaq ne è di rprsrio der sistema eÉ ondoha
renendo prcse è quanlo sagu.:
r. èsequirc una copia bir ro b t degri h

dari, réslorc deidali può awen re s



iila che sa sHo insralalo snùaE dtipo MMc (vedere



DPS - ALLEGATO 4: REGOLAI\,IENTO PER LUTILTZZO DELLA BETE
ISTITUTO COMPRENSIYO STATALE "YU DE ANDREIS"

1 OGGE|iO E AMS IO Di APPLIC}ZIONE

RESPONSAB LÌA
Oueslo rslitulo Sco asl co p.omuo€ lite ps pees ui.è e p6p riè fina è
Gli denli m anilasraio beGmenre ir profi o pe B 6rc i èr dspft de d [ff d€lti ahri utenti e
dè inlesr 1à deisistemi e de e e d ve r soree isiche n 6se anza dè le
consapevori dete poreiziarjrà oftbde dasri strumenri inromaìci è lete

oiar computer viono consaonab mmprob di quado neoess*io ps svorqere t6

I §onsaÉ insra aro sui pé6Ònar cmpuler è querro dchieslo da le spé. fic
p,oibiro inshnarc qua srasi progEmma da patu de r'ùtente o di ati operatori, *duso tammin stEro6 det sistema.

oti apptiÉr vi uritizalj stano munili di resolarè tiÉnza.
putel pér qu€slo morìvo è lenuto ad efibfluaÉ

.Òdeidaliosuodèlègab
3 ABUS E ATTIMIÀ V E'A E

viràeiseNzisvoltisu aGr.èdicondotapèMiate

usare la d6 rn modo dlrlo.ne da qua o p'evsb dare eqsipenar, civilie amminidrarive e da qumrÒ previslo da

cederc a br codic peEonali (USEB lD e PASSWOBD) dr aù6sso a sisrema
coiseguka acca$o non aulorizab

- agne delibeErameire con atv à che nlluenzino nelarivamenre ra re

asire d6ibèÉlaméilo6n afiiv È che dklrasqano dsoÉe (persone, cap. à, eaborarori)
la.e o pemsnoro ad afti lraslù mànri non auloùzari di intortuzion Gonù*è bas dati, .6.)
in*a6 o è§equnè doliberatm6nra o dnondo€ Eu qùaunque ompurar e sula rèb, prcqGmmi deslinar a

sistemro a rcre (es. vnB, Évanidiroia, rcmq spammins dèna p.sra èbdmniq,
ProqÉmm d ieshaang-P2p);
- lnstalla€ o eségu .à der baÉlamen li e noi comÉlibiri @i re .uiviià siluzioiati:

dmudarc, dani aogiarc d.rrbaÉl
are e seMzi dispo n biti per sco pi psreoa i;

ur izare e cae e dipcla erenontca d6Ì tdlul! per sÉpipeGonarie/o ion isljruz onari

uriizarc radesso ad rnremer per sop p3conari
nbmet con frodem conegato at p.opdo peMna Compurèr se non ospressamènlè

aub, zari è pd padicor* monvi rècnic ;

-moilocréouliÉzaÉquaunquèt o per ontrc are te afltvia des i ulènli tesserc
cop are o canÉr are I e e soltu.rà d



nsefte o c barclap6Mrdde b nbcohuncataalammnisrarorcdissrama

a spaci{ caro ne ralegab 3.

l.alrvra coNsENTr-rE

p6r 6^ùoÌarc irco eiour 2zodenei$6e

za o dè a prÒbrÒnd d6 dar e ne pieno Èp.nÒ di quanb p

manùtenzone, sesrione de a sicurèza o dèta p6bzion6 dsl dar e ner pieno [sp.no diquanb prcvisro riouardo ai
L amm nisrarorc darà @muniÉz on

ÒBbda d6 a passwÒrd come da prcceduE descifia no a €laro 3;

sp8ho d quanro prcvsl! rquadoai
ose renranre nene normat anvita

dànaprclozonede dariènerpenorsperbd quanroprcvsbrsuadoai

5. SOGGEII CNE POSSONO AVEFEACCESSOALLA BEIE

isrìuziÒiar psr perodod co aborazione
patbirmentecon e polènzta ia dene arzature

rerm nate catogoriè di ured , quando quesro è
r ch eslo da lqg on rècn che.

re la sicuGza e tmgrio.lunzionan
s sema p!ò prcpore arrilorar6 de rEramenro adozioie diappostirès

Lè nfomazioni€ eaftvlàesegutè Isliluro re arire a9 uì zzalori, soio EqÉìÉlè
è oiseMè u I e (r€sslm eetlrcnco dène arivrà o I é di os) rarifè possono esseE so99éh ad indaqint nà

responsab è pèr ta sicurczé pud accede,e a tire
dèsri ur raror p* prciegoèrè inre

6 , I\'OOAL ÌÀ U ACCESSO ALLA RE IE E ACLI APPLICAI VI

Ouahasi accas$ a a €re e as eEona rsjca cu co es6É é ativlà svo[e

aÈ8sso a a éie e agt app caìivi §

iassumèalotaloÉsponsabiliade

ar ùimo co esameiro a a 6ra 6 as a pssord (parcra chiav6) comùnicahst dar
rliro& d"I" p"!qo.d e rspeM$ I

7 SAN2oN|

mm nare e sanzioni d sc prinad prevìde da a nomariva visente n mar$a e da


